ZARZADZENIE Nr187/2011

Wojta Gminy Celestynow
z dnia 26 wrzesnia 2011 roku

w sprawie ustanowienia Polityki Bezpieczenstwa Urzedu Gminy
Celestynow

Na podstawie art. art. 39 a ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tj. Dz.U. z 2002 r, Nr 101, poz. 926 z pdézn. zm.) w zwigzku z § 3 ust.1 rozporzadzenia
Ministra Spraw Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 roku w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych i1
organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r, Nr 100, poz. 1024) zarzadzam, co
nastepuje:

§1
W celu zapewnienia bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy

Celestynoéw, ustanawia si¢ Polityke Bezpieczenstwa, stanowigca zalacznik do niniejszego
zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.



D)
2)

1)
2)

4)

5)

6)

7)

Zakacznik

do Zarzadzenia nr
187/2011

Woéjta Gminy Celestynow

z dnia 26 wrzes$nia 2011 r.

Polityka Bezpieczenstwa
Urzedu Gminy Celestynow

§1.

Niniejszg Polityke Bezpieczenstwa Urzedu Gminy Celestyndow opracowano i
ustanowiono na podstawie:

art. 39 a ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (j.t. Dz.U. z
2002 r, Nr 101, poz. 926 z p6zn. zm.);

rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r, Nr 100,
poz. 1024);

Ilekro¢ w dalszej czesci Polityki Bezpieczenstwa Urzedu Gminy Celestynow mowa jest
0:

Polityce bezpieczenstwa - nalezy przez to rozumie¢ Polityke Bezpieczenstwa Urzedu
Gminy Celestynow;

Urzedzie - nalezy przez to rozumie¢ Urzad Gminy Celestyndéw;

Administrator Danych Osobowych (ADO) — nalezy przez to rozumie¢ organ, jednostka
organizacyjna, podmiot lub osoba decydujaca o celach i $rodkach przetwarzania danych
osobowych. Administratorem danych jest Wojt Gminy Celestynow, ktdry ponosi petnie¢
odpowiedzialnos$ci wynikajacej z przepisow ustawy o ochronie danych osobowych w
odniesieniu do zbioréw danych osobowych znajdujacych si¢ w jego dyspozycji;
Administrator Bezpieczenstwa Informacji (ABI) — nalezy przez to rozumieé
pracownika Urzedu wyznaczonego przez Administratora Danych Osobowych do
wdrazania oraz nadzorowania przestrzegania zasad ochrony oraz wymagan w zakresie
ochrony, wynikajacych z powszechnie obowigzujacych przepisow o ochronie danych
osobowych;

Administrator Systemu Informatycznego (ASI) — nalezy przez to rozumieé
pracownika lub pracownikow firmy informatycznej wyznaczonej przez Administratora
Danych Osobowych, odpowiedzialnych za stosowanie technicznych i organizacyjnych
srodkow ochrony danych osobowych przetwarzanych w systemie informatycznym;
Uzytkownik — nalezy przez to rozumie¢ osobe¢ posiadajaca upowaznienie wydane przez
ADO do przetwarzania danych osobowych w systemie informatycznym w zakresie
wskazanym w upowaznieniu;

Bezposrednim przelozonym - nalezy przez to rozumie¢: w stosunku do osoby kierujace;j
jednostka organizacyjng urzedu - wojta lub upowazniong przez niego osobe, w stosunku
do pozostatych pracownikow - kierujacego jednostka organizacyjng urzedu lub wskazang
w zakresie danych czynnos$ci pracownika osobg wyznaczong do bezposredniego nadzoru.
W przypadku osoby upowaznionej do przetwarzania danych osobowych na podstawie
innego niz zatrudnienie stosunku prawnego, bezposrednim przelozonym jest osoba
nadzorujaca wykonywanie przez nig czynnosci ze strony Urzgdu;



8)

Kodeksie pracy - nalezy przez to rozumie¢ ustawe z dnia 26 czerwca 1974 roku Kodeks
pracy (tekst jednolity: Dz. U. z 1998 roku, nr 21, poz. 94 z p6zn. zm.).

§2

Polityka bezpieczenstwa okresla srodki techniczne 1 organizacyjne niezbedne do zapewnienia
poufnos$ci, integralno$ci i rozliczno$ci danych osobowych, przetwarzanych za pomoca
systemu informatycznego w Urzedzie.

§3

Podmiotami odpowiedzialnymi za zgodne z prawem przetwarzanie danych osobowych sa:

D)
2)
3)
4

Administrator Danych Osobowych;

Administrator Bezpieczenstwa Informacji;

Administrator Systeméw Informatycznych;

Uzytkownik systemu, upowazniony do przetwarzania danych osobowych w Urzgdzie na
podstawie udzielonego upowaznienia, ktorego wzor stanowi zatacznik nr 1 do Polityki
bezpieczenstwa.

§4

Zasady okreslone w Polityce bezpieczenstwa, obowigzujg wszystkich pracownikéw
Urzedu bez wzgledu na sposdb nawigzania stosunku pracy, wymiar czasu pracy i
zajmowane stanowisko.

Do ich przestrzegania sg zobowigzane osoby, ktére uzyskaty upowaznienie do
przetwarzania danych osobowych, na podstawie innego niz zatrudnienie stosunku
prawnego.

Osoby, o ktorych mowa powyzej, sg zobowigzane do zlozenia stosownego oswiadczenia,
ktérego wzor stanowi zatacznik nr 2 do Polityki bezpieczenstwa.

§5

Dane osobowe przetwarzane s3 w siedzibie Urzedu przy ulicy Reguckiej 3 w
pomieszczeniach, w ktorych znajduja si¢ stanowiska komputerowe, a takze serwer.

§6
Do przetwarzania danych osobowych w Urzedzie, wykorzystywane sg nast¢pujace programy
informatyczne:
1) Kancelaria;
2) Selwin;
3) Podatki;
4) JUG;
5) Ksiggowos¢;
6) Bestia;
7) Platnik;
8) Budzet;
9) Kadry i Ptace;

10) Srodki trwate;
11) Ewidencja ludnosci;
12) System obstugi USC;



13) System wydania dowoddw osobistych;
14) Ewidencja dziatalno$ci gospodarczej;
15) Ewidencja numeru budynkow;

16) PEFS.

§7

1. Budynek Urzedu, w ktérym przetwarzane s3 dane osobowe, jest zabezpieczony
systemem stalego monitoringu.

2. Urzadzenia shuzace do przetwarzania danych osobowych znajdujg si¢ w pomieszczeniach
zabezpieczonych zamkami drzwiowymi, za$ klucze do pokoi wydawane sg jedynie
osobom upowaznionym.

3. Dostgp do pomieszczenia, w ktorym znajduje si¢ serwer, zabezpieczony jest zamkiem
drzwiowym. Serwer umieszczony jest w specjalnie przeznaczonej do tego szafie,
zabezpieczonej przed dostgpem osob nieupowaznionych zamkiem drzwiowym.

4. Zalogowanie do serwera wymaga podania nazwy uzytkownika i hasta, za§ dostep do
stacji roboczych chroniony jest hastem.

5. Wpykorzystany jest system szyfrowania danych (dostepny w systemie operacyjnym)
uniemozliwiajacy odczyt danych osobom nieupowaznionym.

6. W celu zabezpieczenia przed dostgpem o0s6b nieupowaznionych do baz danych za
posrednictwem sieci internet, zastosowano firewall.

7. Urzadzenia wchodzace w sklad infrastruktury sieciowej, serwera oraz komputery, na
ktorych przetwarzane sg dane osobowe podtaczone sa do lokalnych awaryjnych zasilaczy
UPS, zabezpieczajacych przed skokami napigcia 1 zanikiem zasilania. Zastosowano
réwniez ochron¢ z wykorzystaniem programu antywirusowego.

8. W celu zabezpieczenia si¢ przed utratag danych wykonywane sg kopie zapasowe.

§8

1. Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni zwroci¢
uwage, czy nie istniejg przestanki do tego, ze dane zostaly naruszone. Jezeli istnieje takie
podejrzenie, nalezy niezwtocznie zglosi¢ Administratorowi Bezpieczenstwa Informacji.

2. Dostep do konkretnych zasoboéw danych jest mozliwy dopiero po podaniu wilasciwego
hasta dostepu.

3. Hasto uzytkownika nalezy podawac do systemu w sposob dyskretny tzn. nie literowac, nie
czyta¢ na gtos, wpisywac osobiscie.

4. Uzytkownik ma obowigzek zamykania systemu, programu komputerowego po
zakonczeniu pracy. Stanowisko komputerowe z uruchomionym systemem, programem
nie moze pozostawaé bez kontroli pracujacego na nim uzytkownika.

5. Pomieszczenia, w ktorych znajduja si¢ urzadzenia stuzace do przetwarzania danych oraz
wydruki lub inne no$niki zawierajace dane, pod nieobecno$¢ personelu musza byc
zamkniete. Dostep do nich mogg mie¢ jedynie osoby upowaznione.

6. Uzytkownik jest zobowigzany do zachowania w tajemnicy danych osobowych, do ktérych
uzyskal dostep w ramach przetwarzania danych osobowych, réwniez po ustaniu
zatrudnienia, jak 1 innego stosunku prawnego, bedacego podstawa uzyskania
upowaznienia do przetwarzania danych osobowych.

7. Na uzytkowniku w trakcie przetwarzania danych osobowych, cigzy obowigzek nie
dopuszczenia do ich udostgpnienia podmiotom nieupowaznionym.

§9



Naruszeniem zasad ochrony danych osobowych jest ich przetwarzanie w sposob niezgodny z
powszechnie obowigzujagcymi przepisami prawa, a takze regutami okreslonymi w polityce
bezpieczenstwa polegajace w szczegdlnosci na:

1))

2)
3)
4)

S)

6)

7)
8)
9)

nieupowaznionym dostepie, modyfikacji, kopiowanie lub zniszczenie/usuni¢cie danych
osobowych, zarowno w systemie informatycznym, jak i na no$nikach papierowych i
elektronicznych przez podmioty nieupowaznione;

udostepnianie danych osobowych podmiotom nieupowaznionym,;

nieautoryzowany dostep do danych przez potaczenie sieciowe;

dostgp do pomieszczen, w ktorych przetwarza si¢ dane osobowe przez osoby
nieuprawnione;

niedopelnienie obowigzku ochrony danych osobowych przez umozliwienie dostepu do
danych (np. pozostawienie kopii danych, niezablokowanie dostgpu do systemu, brak
nadzoru nad serwisantami i innymi osobami nieuprawnionymi przebywajacymi w
pomieszczeniach gdzie przetwarza si¢ dane osobowe);

obecno$¢ wirusow komputerowych lub innych programéw godzacych w integralnos¢
systemu informatycznego;

ujawnienie indywidualnych haset dostepu do systemu;

wykonanie nieuprawnionych kopii danych osobowych;

naruszenie bezpieczenstwa kopii danych osobowych;

10) kradziez no$nikéw zawierajacych dane osobowe lub oprogramowanie;

11) kradziez sprzgtu stuzacego do przetwarzania danych osobowych,;

12) niewlasciwe niszczenie nosnikow z danymi osobowymi pozwalajace na ich odczyt;

13) naruszenie zasad ochrony fizycznej pomieszczen, w ktorych przetwarza si¢ dane

osobowe.

§10

1. Administrator Bezpieczenstwa Informacji sprawuje nadzor nad przestrzeganiem zasad

\S)

przetwarzania danych osobowych, w tym celu prowadzi dziennik (zwany dalej
dziennikiem ABI), w ktorym zapisuje wszystkie informacje dotyczace naruszenia
bezpieczenstwa informacji oraz podjete w zwigzku z tym dzialania.

. W przypadku stwierdzenia naruszenia zasad ochrony danych osobowych, uzytkownik jest

zobowigzany do natychmiastowego poinformowania o tym Administratora
Bezpieczenstwa Informacji, a gdy dotyczy to danych utrwalonych w zbiorach
informatycznych Administratora Systeméw Informatycznych (stosowny zapis w
dzienniku ABI).

3. W przypadku niemozno$ci poinformowania podmiotéw, o ktérych mowa w § 9 ust. 2,

uzytkownik jest zobowigzany powiadomi¢ bezposredniego przetozonego.

4. Gdy stan urzadzen, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob

dziatania programu lub jako$¢ komunikacji w sieci teleinformatycznej moga wskazaé na
naruszenie zabezpieczenia tych baz, to fakt ten nalezy zglosi¢ Administratorowi
Bezpieczenstwa Informacji (stosowny zapis w dzienniku ABI).

5. Administrator Bezpieczenstwa Informacji razem z Administratorem Systemow

Informatycznych usuwaja przyczyng¢ naruszenia systemu informatycznego, sprawdzaja
caly system 1 dokonuja wpisu do dziennika ABI, a takze wdrazaja dodatkowe
zabezpieczenia.

6. W sytuacjach, o ktorych mowa w § 9 ust. 2 i 3 uzytkownik dokonuje zgloszenia na pismie,

1)
2)
3)

powinno ono zawierac:

wskazanie osoby zgtaszajacej, kiedy(data), o ktérej godzinie;
na czym polega naruszenie ochrony danych osobowych;
zabezpieczone dowody naruszenia danych;



4) propozycje wnioskéw co do dalszego trybu postepowania, w tym dotyczacych zmiany

systemu ochrony danych.

7. Zgloszenie, o ktorym mowa w ust. 6 przekazuje si¢ niezwlocznie Administratorowi

Bezpieczenstwa Informacji oraz Wojtowi.

8. Wojt wdraza postepowanie wyjasniajace. Jezeli stwierdzone zostanie naruszenie ochrony

\O

p—

danych osobowych z winy pracownika wszczyna si¢ postepowanie z tytutu naruszenia
obowiazkow pracownika, na zasadach okreslonych w kodeksie.

. W przypadku stwierdzenia, iz naruszenie ochrony danych wyczerpuje znamiona

przestgpstwa, sporzadza si¢ zawiadomienie do odpowiednich organow.

§11

Przegladow 1 konserwacji systemow przetwarzania danych dokonuje Administrator
Systemow Informatycznych.

Ocenie podlegaja stan techniczny urzadzen (komputery, serwery, UPS-y, itp.), stan
okablowania budynku w sie¢ logiczng, spdjnos¢ baz danych, stan zabezpieczen
fizycznych (zamki, kraty), stan rejestrow systemow serwera lokalnej sieci komputerowe;.

§ 12

Uzytkownicy systemu, bedacy pracownikami Urzedu za naruszenie regut okreslonych w
Polityce bezpieczenstwa, ponosza odpowiedzialno$¢ z tytulu naruszenia obowigzkéw
pracownika na zasadach okreslonych w Kodeksie.

Osoby nie bedace pracownikami, ponosza odpowiedzialno§¢ okreslong na zasadach
wynikajacych ze stosunku prawnego, bedacego podstawa upowaznienia do przetwarzania
danych osobowych.

Pociagnigcie do odpowiedzialno$§ci w sposob okreslony powyzej, nie wyklucza
poniesienia odpowiedzialnos$ci karnej z tytutu naruszenia przepisow ustawy.

§13

Kazdy nowoprzyjety pracownik jest zapoznawany z trescig Polityki bezpieczenstwa i jest
zobowigzany do jej przestrzegania.

W sprawach nieuregulowanych w Polityce bezpieczenstwa, zastosowanie maj3
powszechnie obowigzujgce przepisy prawa.

Zmiany Polityki bezpieczenstwa sa dokonywane w trybie, przewidzianym dla jej
ustalenia.



Zatacznik Nr 1
do ,,Polityki bezpieczenstwa
Urzedu Gminy Celestynéw”

Celestyndéw, dnia ..............cooveveneenee.

Upowaznienie imienne nr ............
do przetwarzania danych osobowych

Na podstawie art. 39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.

U.z2002r. Nr 101, poz. 926 z pdzn. zm.) upowazniam Panig / Pana:

(imi¢ i nazwisko osoby upowaznionej)

zatrudniong (ego) w/ wykonujaca (ego) czynno$ci na podstawie, innego niz zatrudnienie

stosunku prawnego
(nazwa jednostki i komorki organizacyjnej)
DA SEANIOWISKUL ©evvvvviiiiiiiiiiiiiiiiie et reeeeee e e e eee ettt e e e e e sesaabaereeeeeeeesassaaereeeeeessensssraneeeeesssennrarees
do przetwarzania od dnia .............ccceerueennennn. 20........ r. danych osobowych w
ZAKTCSIC ..vvveeiieieiee ettt e eeee e e ettt e ettt e e e eetae e e e eetae e e e e etaeeeeeeaaeeeeeaaaaeeeeaaataeeeataeeeeeataeeeeatrreeeeeares

(podpis administratora danych osobowych)



Zakacznik nr 2
do Polityki Bezpieczenstwa
Urzgdu Gminy Celestynow

Celestynow, dnia .........ccceeeevveenveeenneenns

(stanowisko 1 nazwa komorki organizacyjnej)

OSWIADCZENIE

Ja, nizej podpisana(y), oswiadczam, ze zapoznala(e)m si¢ z przepisami dotyczacymi
przetwarzania i ochrony danych osobowych i zobowiazuje si¢ do ich przestrzegania w
szczegolnosci:

1. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2002 r. Nr 101,
poz. 926 z pdézn. zm.),

2. Rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych 1
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne, stuzace do
przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024),

3. Procedur dotyczacych bezpieczenstwa przetwarzania 1 ochrony danych osobowych,
okreslonych w zarzadzeniach Wojta Gminy Celestynoéw.

Jednocze$nie oSwiadczam, ze:

1) zapewni¢ ochron¢ danym osobowym przetwarzanym w Urze¢dzie Gminy Celestynow, a w
szczegOlnosci  zabezpiecze je przed dostgpem o0sdéb nieupowaznionych, zabraniem,
uszkodzeniem oraz nieuzasadniong modyfikacja lub zniszczeniem,

2) zachowam w tajemnicy, takze po ustaniu stosunku pracy, innego niz zatrudnienie stosunku
prawnego wszelkie informacje dotyczace przetwarzania oraz sposobow zabezpieczenia danych
osobowych w Urzedzie Gminy Celestynow,

3) natychmiast zgloszg przetozonemu i Administratorowi Bezpieczenstwa Informacji w Urzgdzie
Gminy Celestyndéw, stwierdzenie proby lub faktu naruszenia ochrony lub bezpieczenstwa
systemu informatycznego, w ktorym przetwarzane sg dane osobowe.

(podpis osoby upowaznionej do dostepu)

Oswiadczenie wypetnia osoba, ktora wykonujac swoje obowiazki musi posiada¢ dostep do danych osobowych przetwarzanych w Urzedzie Gminy
Celestynow. O$wiadczenie jest zgodne z art. 39 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2002 r. Nr 101,
poz. 926 z pézn. zm.)



