Gmina Celestynow zaprasza do zienia oferty cenowej dot. ustugi polegajcej na zakupie
wraz dostawg, instalacja i konfiguracja zgodnie z zaleceniami Zamawiajcego routera do
Urzedu Gminy.

W celu wyliczenia oferty Wykonawca zobamwany jest wypetdi formularz ofertowy zgodny
z zahcznikiem do wiadomgzi i przestéd w formie pisemnej do Uegdu Gminy w Celestynowie,
ul. Regucka 3, 05-430 lub na nr fax. 22 789 7@&l&rminie da23.04.2014 r. do godz. 12:00.
Prosz rowniez 0 wyznaczenie osoby do kontaktu wraz z podanidafoieu.

W cenie realizacji zamowienia Wykonawca uwezigli dostaw i zakup routera do Ugdu Gminy
w Celestynowie.

Termin wykonania zaméwienia 14 dni od podpisaniawg

FORMULARZ OFERTOWY

AN F= VATV VAT AV N0 = U o Y PSP
adres

NIP oo REGON ..ttt e e e e e
L= PP PPPRPPURPRRPPI tel. KOM e
FAX. e na Kktory Zamaw®@] mae przesyla
korespondenegj Osoba wyznaczona do kontaktow z Zamay@haN ..........cceeeevevvveiiiiiinieeeeeeeeeeennn.

OPIS PRZEDMIOTU ZAMOWIENIA

System UTM o nagpujacych cechach:

1. Dostarczony system bezpiedazbva musi zapewnéawszystkie wymienione poiej funkcje
bezpieczéastwa oraz funkcjonalrici dodatkowe. Dopuszcza ¢si
aby elementy wchodze w skiad systemu ochrony byly zrealizowane w gmstamkngtej
platformy  sprztowej lub  w  postaci komercyjnej aplikacji instalaveg
na platformie ogolnego przeznaczenia. W przypadkplementacji programowej dostawca
powinien zapewri niezlgzdne platformy sprgowe wraz z odpowiednio zabezpieczonym

systemem operacyjnym.



. Dla elementow systemu bezpiefigeva wykonawca zapewni wszystkie pmze

funkcjonalndci:

. System powinien hiyzaprojektowany w taki sposéb aby #iwa byta jego rozbudowa w celu
wyeliminowania pojedynczego punktu awarii. W tymluc@owinien zapewii co najmniej
mozliwosé taczenia w klaster Active-Active

lub Active-Passive kalego z elementow systemu.

. Monitoring i wykrywanie uszkodzenia elementow sporvych i programowych systeméw

zabezpieczgeoraz hczy sieciowych.

Monitoring stanu realizowanych pokzen VPN oraz automatyczne przekierowanie pakietow

zgodnie z tragdefiniowary przez protokdt OSPF.

. System realizacy  funkcg Firewall powinien dawa mazliwosé pracy

w jednym z dwoch trybow: Routera z funk®AT lub transparent.

. System realizacy funkcg Firewall powinien dysponowa co najmniej nagpujagcymi

interfejsami:

2 porty Ethernet 10/100/1000 Base-TX

6 portow 10/100 Base-TX

gniazdem ExpressCard w celu utiveienia rozbudowy o opcjonalny modut GSM

2.4  Maldiwos¢  tworzenia min 64  interfejsow  wirtualnych  definiomyech
jako VLANy w oparciu o standard 802.1Q.

. W zakresie Firewall'a obstuga nie mnieg @5 tys jednoczesnych peoker oraz 4 tys. nowych

pofaczer na sekune
. Przepustowgt Firewall’a: nie mniej ni 300 Mbps
Wydajna¢ szyfrowania 3DES: nie mniejxv5 Mbps

. W ramach dostarczonego systemu ochrony musky¢ realizowane wszystkie

z ponizszych funkcjonalngi:

. kontrola dosipu - zapora ogniowa klasy Stateful Inspection



. ochrona przed wirusami — antywirus [AV] (dla provédw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS) umaliwiajacy skanowanie wszystkich rodzajow plikow,

w tym zip, rar
. poufna¢ danych - IPSec VPN oraz SSL VPN
. ochrona przed atakami - Intrusion Prevention SygteS/IDS]

. kontrola stron internetowych poditkm rozpoznawania witryn potencjalnie niebezpiechny
zawierajcych zigliwe oprogramowanie, stron szpiegeych oraz udogpniajgcych tréci typu
SPAM.

kontrola zawartéci poczty — antyspam [AS] (dla protokotow SMTP, BOMMARP)
. kontrola pasma oraz ruchu [Qo0S, Traffic shaping]

. Kontrola aplikacji oraz rozpoznawanie ruchu P2P

Mozliwos¢ analizy ruchu szyfrowanego SSL’'em

Ochrona przed wyciekiem poufnej informacji (DLP)

. Wydajna&¢ calego systemu bezpieéstwa przy skanowaniu strumienia danych
z wigczonymi funkcjami: Stateful Firewall, Antivirus, WEilter, min. 45 Mbps

. Wydajna¢ skanowania ruchu w celu ochrony przed atakami)(IP$ 110 Mbps
. W zakresie realizowanych funkcjonaftoVPN, wymagane jest nie mniejzni
. Tworzenie padczen w topologii Site-to-site oraz Client-to-site

. Dostawca  musi dostraczy nielimitowanego klienta VPN  wspéipragopgo

Z propomownym rozvgzaniem.

Monitorowanie stanu tuneli VPN i statego utrzymyvaaich aktywndci

. Praca w topologii Hub and Spoke oraz Mesh

. Mozliwos¢ wyboru tunelu przez protokét dynamicznego routinngp. OSPF

Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAut



7. Rozwigzanie powinno zapewnia obstug Policy Routingu, routing statyczny
i dynamiczny w oparciu o protokoty: RIPv2, OSPF,BGraz PIM. Protokoty routingu powinny
funkcjonowa w ramach terminowanych na gdzeniu padczeniach IPSec VPN.

8. Mozliwos¢ budowy min 2 oddzielnych (fizycznych Ilub logiczimc instancji systemow

bezpieczastwa w zakresie routingu, Firewall’a, Antywirusi®S’a, Web Filter'a.
9. Translacja adresow NAT adregwdtowego i NAT adresu docelowego.

10.Polityka bezpieczestwa systemu zabezpiedzemusi uwzgtdniat adresy IP, interfejsy,
protokoty, ustugi sieciowe, aytkownikow, reakcje zabezpieaze rejestrowanie zdaraei

alarmowanie oraz zagdzanie pasmem sieci (m.in. pasmo gwarantowane isynakine,

priorytety)
11.Mozliwos¢ tworzenia wydzielonych stref bezpiedzava Firewall np. DMZ

12. Silnik antywirusowy powinien umidiwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajcych na niestandardowych portach (np. FTP

na porcie 2021)

13.0chrona IPS powinna opiérasic co najmniej na analizie protokotow i sygnatur. Baz
wykrywanych atakoéw powinna zawi€raco najmniej 4000 wpisOdw. Ponadto administrator
systemu powinien méemazliwosé definiowania wkasnych wyjkow lub sygnatur. Dodatkowo
powinna by mazliwos¢ wykrywania anomalii protokotow

i ruchu stanowigcych podstawowochror przed atakami typu DoS oraz DDos.

14.Funkcja Kontroli Aplikacji powinna umdiwia¢ kontrok ruchu na podstawie gokiej analizy
pakietow, nie bazgg jedynie na wartciach portow TCP/UDP

15.Baza filtra WWW o wielkéci co najmniej 45 miliondw adreséw URL pogrupowelmyw
kategorie tematyczne (np. spyware, malware, spAahninistrator powinien mie mazliwosé¢
nadpisywania kategorii oraz tworzenia aiigow i regut omijania filtra WWW.

16. Automatyczne aktualizacje sygnatur atakow, apjikacszczepionek antywirusowych oraz

ciggty dostp do globalnej bazy zasitaej filtr URL.

17.System zabezpiecze musi umadliwia¢ wykonywanie uwierzytelniania #Samdci

uzytkownikOw za pomog nie mniej nk:
a. Haset statycznych i definicjiaytkownikow przechowywanych w lokalnej bazie systemu

b. haset statycznych i definicjizytkownikdéw przechowywanych w bazach zgodnych z LDAP



c. haset dynamicznych (RADIUS, RSA SecurlD) w oparcizewrgtrzne bazy danych

d. Rozwizanie powinno umdiwia¢ budowe architektury uwierzytelniania typu Single Sign @n
srodowisku Active Direktory bez konieczém instalowania jakiegokolwiek oprogramowania a

kontrolerze domeny.

18.Funkcje bezpieczstwa oferowanego systemu powinny poséadzertyfikaty ICSA dla
funkcjonalndci Firewall, IPS, Antywirus, SSL VPN

19.Elementy systemu powinny ndie mazliwos¢ zarzdzania lokalnego (HTTPS, SSH)
jak i wspoétpracowa z dedykowanymi do centralnego zgidzania i monitorowania platformami
wchodzcymi w skiad systemu. Komunikacja systemoéw zabezjgie
z platformami zargdzania musi by realizowana z wykorzystaniem szyfrowanych protolot
W przypadku istnienia takiego wymogu w stosunku téchnologii objtej przedmiotem
niniejszego pogpowania, Dostawca winien przedi@ dokument w j. polskim pochogizy od
importera tej technologii stwierdzaly, iz przy jej wprowadzeniu na terytorium Polski, zogtat
dochowane wymogi wkgiwych przepiséw prawa, w tym ustawy z dnia 2%listda 2000 r. o
obrocie z zagranic towarami, technologiami i ustugami o znaczeniuatsggicznym dla
bezpieczéstwa pastwa, a take dla utrzymania mdzynarodowego pokoju i bezpieéstwa
(Dz.U. z 2004, Nr 229, poz. 2315 zandézm). Zamawiajcy wymaga od Oferenta dostarczenia
oswiadczenia autoryzowanego przedstawiciela prodacerat terenie Polski,zirozwigzania
objcte oferowanymi ustugami serwisowymi producenta, raypadku korzystania z tych ustug,
zostam przyjte do naprawy w autoryzowanym punkcie serwisowymdpcenta na terenie

Polski orazze pochodz one z oficjalnego kanatu sprzegana terenie Polski.

Wymaga s} aby dostawa obejmowata rownie

a. Minimum 12 miesjczng gwarancg producentéw na dostarczone elementy systemu kczon

od dnia zakaczenia wdraenia catego systemu

a. Licencje dla wszystkich funkcji bezpiedatwa producentdw na okres minimum 12 m-ce

liczomg od dnia zakaczenia wdraenia catego systemu

b. 12 miesgczny Serwis logistyczny na terenie Polski z dogtanzadzenia zagpczego na
drugi dzieh roboczy / 8x5xNBD gwarantagy udosgpnienie

i dostarczenie spetu zasgpczego na czas haprawy w Ngstym Dniu Roboczym.



Sktadam ofext cenows na zakup wraz z dostgwinstalacy i konfigurach routera do Urzdu
Gminy w Celestynowie:

MODEL.:

PRODUCENT:

Oferujemy/oferyg wykonanie ww. przedmiotu zamdwienia zgodnie z w&ami zawartymi w

zaproszeniu do  skladania  ofert (opis przedmiotu Geienia) za  kwat

(1] 1 (0 TR L N/ I o] (1) P stownie

G TS ).

Jednoczénie gdwiadczamze podane ceny uwzglniajg wszelkie koszty zwzane z wykonaniem
zamoéwienia wraz z dostawwamoéwienia do siedziby Zamawiaggo.
W przypadku wyboru naszej oferty, zobgmijemy s¢ do podpisania umowy w terminie i miejscu

wyznaczonym przez Zamawsgggo.

W celu wykazania spetnienia przez Wykonawearunkéw udzialu w pogbowaniu

Zamawiajicy zagda zadczenia do oferty:

» aktualnego odpisu z wdaeiwego rejestru lub z centralnej ewidenciji i inf@aaji o dziatalnéci
gospodarczej, jli odrebne przepisy wymagajwpisu do rejestru lub ewidencji, w celu
wykazania braku podstaw do wykluczenia w oparcivart 24 ust. 1 pkt 2 ustawy,
wystawionego nie wcZaiej niz 6 miesgcy przed uptywem terminu sktadania ofert;

Podpis 0s6b uprawnionych do sktadaniaiadcze woli w imieniu Wykonawcy oraz piegtki.



